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Auch Analyse des Umweltbundesamtes attestiert dem
EU-Register teilweise gravierende technische Probleme

Nicht nur das von der DEHSt beauftragte
ERGOSIGN-Gutachten zur Gebrauchsfihigkeit des
Europiischen CO2-Registers wird derzeit diskutiert,
sondern auch eine aufwendige Analyse des
Umweltbundesamtes UBA zum Harmonisierungs-
bedarf des EU-Emissionshandels.

Neben vielerlei Aspekten zur Administration wird in
mehreren Kapiteln auch auf das ,,benutzerunfreund-
liche und &duBlerst umstindliche®“ System des EU-
Registers eingegangen.

Da in dieser Analyse des UBA zudem auch zu
»teilweise gravierenden technischen Problemen“ und
Sicherheitsvorfillen ausgefiihrt wird, sollten dies
betroffene Verantwortliche von Anlagenbetreibern
zum Anlass nehmen, sich auch noch einmal
detaillierter den Ergebnissen des DEHSt Gutachtens
zuzuwenden. Dies vor allem auch deswegen, weil
DEHSt-Fachgebietsleiter Dr. Thomas Schiitz zum
Gutachten kommentiert: ,,Wegen der festgestellten
Unzuldnglichkeiten des Unionsregisters entstehen den
nationalen  Registerverwaltungen und auch den
Unternehmen Aufwdinde und damit verbundene Kosten,
die nicht notwendig sind.*

Wie bereits im vorherigen Emissionsbrief begonnen,
berichtet Emissionshéindler.com® im hier
vorliegenden Emissionsbrief 09-2016 nunmehr
detaillierter ilber das ERGOSIGN-Gutachten der
DEHSt, aber auch zur Analyse des UBA zum
Register.

Zusammenfassende Darstellung des ersten Berichts-
teils zur Untersuchung des EU-Registersystems

Wie durch Emissionshindler.com® bereits im
Emissionsbrief 08-2016 in einem ersten Teil berichtet,

hatte die DEHSt als Deutscher Teil des Unionsregisters
im Juni 2016 das Ergebnis einer von ihr

Studie zur Gebrauchsfihigkeit des
Emissionshandelsregisters vorgelegt.
Dabei ergab sich aus der als externes Gutachten
ausgelegten wissenschaftlichen Studie, dass die
Gebrauchstauglichkeit und Effektivitdit des EU-
Registersystems sowie die der mit dem
System arbeitenden = Kontobevollmichtigten  von
Anlagenbetreibern — wie auch durch die Mitarbeiter der
DEHSt - als vollig ungeniigend eingestuft wurden.
Fiihrt man sich noch einmal die zusammenfassenden
Ergebnisse der Studie vor Augen, so kann das Ergebnis
in 3 Sitzen zusammengefasst werden:

Von 48 untersuchten Funktionen waren 42 mit
,ernsthaften® und , kritischen Problemen‘ behaftet, d. h.
87,5% der begutachteten Funktionen.
Das EU-Registersystem hat eine ,,hochgradig mangel-
hafte Usability* (Gebrauchsfahigkeit) fiir die Konto-
bevollmédchtigten von Anlagenbetreibern als auch

in der EU.
Das untersuchte EU-Registersystem ist das schlechteste,
welches den renommierten Gutachtern von ERGOSIGN
jemals untergekommen ist.

Soweit die Zusammenfassung der Erkenntnisse des
DEHSt-Gutachtens tiber die Gebrauchsfahigkeit des
EU-Registersystems Teil L.

Im nun nachfolgenden Teil II schaut Emissions-
hindler.com® genauer auf die Ergebnisse des DEHSt-
Gutachtens und geht auf kritische Detailergebnisse ein,
welche speziell die Arbeit von Konto-Bevollméchtigten
von wichtig sein  konnten.
Insbesondere  sollten  sich  hierflr auch die
Geschéftsfithrer und Risikomanagement-Beauftragten



der emissionshandelspflichtigen Unternehmen
interessieren, da entsprechende Haftungsregelungen
greifen konnen, die die Existenz des Betriebes
gefdhrden sowie Ordnungswidrigkeiten mit Zahlungen
bis zu 50.000 Euro auslosen konnen -siche auch
Emissionsbrief 03-2016.

Die Ergebnisse der Interviews
Da die Interviews der Gutachter ausschlieBlich mit
Mitarbeitern und Administratoren der DEHSt gefiihrt
wurden, kénnen nur deren Meinungen und Bewertungen
dargestellt werden und nicht die der

Die sich hier ergebenden
Kritikpunkte und Anforderungen waren aber so massiv,
dass dem Register keinerlei positive Aspekte
abgewonnen werden konnten.
Sehr treffend war hierbei die Aussage eines

DEHSt-Angestellten, der sich das Deutsche
Emissionshandels-Register zuriick wiinscht,
wie es im Jahre 2012 vor Einfiihrung des
Unionsregisters bestand.

Hierzu ist zu erwéhnen, dass diese Bewertung von
Behordenmitarbeitern vorgenommen wurde, die im
Prinzip tdglich mit dem Register umgehen. Betrachtet
man die Probleme, die ein Kontobevollméchtigter
bekommt, der nur ein oder zweimal im Jahr die
Registersoftware beniitzt, diirften dessen Probleme
deutlich hoher sein, von seinen vorhandenen Risiken
einer Fehlbedienung aufgrund gravierender Méngel der
Software ganz zu schweigen.

Die Haufigkeit der Benutzung der Registersoftware
In dem erstellten Gutachten zur Gebrauchsfahigkeit des
Registers wird zwischen Register-Sachbearbeitern bzw.

und den Kontobevollméchtigten von
Betreibern unterschieden. Dass Sachbearbeiter und
technische Administratoren mehr oder weniger stindig
im Register arbeiten, liegt auf der Hand.
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Nutzungshdufigkeit der Kontobevollmdchtigten im Register,
Quelle: DEHSt/ERGOSIGN

Dies hat auch noch einmal das Gutachten bestitigt,
wonach 62,7% tédglich am und im Register arbeiten (47
Personen von insgesamt 75) und 28 Personen mehrmals
pro Monat oder Woche.

Hier kann also von einer hohen Routine ausgegangen
werden, die den entsprechenden Personen eigen ist.
Damit kénnen diese Personen naturgemall schwere und
gravierende Fehler des Systems besser umgehen und

vermeiden, als etwa die Anwender/ Kontobevoll-
méchtigte von Anlagenbetreibern.

Infobox
»wShipping MRV fiir den Seeverkehr

Shipping MRV (Monitoring Reporting Verification) ist
eine standardisierte Methode, mit der EU eine genaue
Bestandsaufnahme der CO2 Emissionen aus dem
Seeverkehr erstellen mochte. Die Shipping MRV-
Verordnung (EU) 2015/757 ist am 29. April 2015 in Kraft
getreten und gilt, unabhdngig vom Flaggenstatt, fiir alle
Schiffe von mehr als 5000 GT die Fahrten in, aus oder
zwischen den Hdifen der EU vornehmen. Nach der
Verordnung werden Reedereien gebeten, bis zum August
2017 einen Uberwachungsplan pro Schiff einer Priifer /
Priifstelle vorzulegen. Der erste Berichtszeitraum fiir
Daten zum Treibstoffverbrauch / CO2 Emission und zu
Transportdaten, ist das Jahr 2018. Pro Schiff muss dann
bis spdtestens Ende April 2019 ein verifizierter
Emissionsbericht der EU und den Behorden des
Flaggenstaates vorgelegt werden.
Bei Fragen zu Shipping MRV oder man wie sich am
besten auf die Gesetzgebung vorbereitet wenden sie sich
zu jederzeit an Emissionshdndler.com® oder ETS
Verification. Kontakt: Siehe unten.

Somit ist hier klar zu erkennen, dass im Gegensatz zu
Sachbearbeitern/Administratoren  der  Kontobevoll-
méchtigte als Anwender in aller Regel weniger als
einmal im Monat in der Software des Registers zu tun
hat. Bei 414 Bevollméchtigten sind dies 335 Anwender,
die mit iiber 80% Anteil entsprechend selten das
Register in Anspruch nehmen. Die 79 Anwender, die
mehrmals im Monat oder in der Woche die Software
nutzen, kénnen vermutlich

Interessant ist hier die Uberlegung, welche Antwort es
gegeben  hdtte, wenn die Frage nach der
Nutzungshéufigkeit auch die Moglichkeit ,,nur ein- oder
zweimal im Jahr zugelassen hitte. Nach Ansicht von
Emissionshidndler.com® wire hier der Wert von 80%
kaum geringer gewesen. Warum sollte er auch —
schlieBlich muss in aller Regel ein
Kontobevollméchtigter maximal 3-mal im Jahr in
seinem Konto Tétigkeiten vornehmen.

Umso wichtiger ist es, dass ein Kontobevoll-
miéchtigter mit der Software vertraut ist. Er
wird sich beim derzeitigen Kkatastrophalen
Zustand des Registers noch viel weniger in
diesem zurechtfinden wie ein Administrator der
DEHSt, der taglich mit kritischen und
ernsthaften Problemen umgehen muss.



Die Ergebnisse des Gutachtens im Einzelnen

Um es noch einmal auf den Punkt zu bringen: Das
Register und seine Software wurde nur in Teilen
untersucht und begutachtet, weil

um alle Funktionen und Teile dieser
Registersoftware zu untersuchen.

So wurden z. B. kritische Teile der
Kontofithrung eines Kontobevollméichtigten erst gar
nicht untersucht, da schon bei den Einstiegen in die
Software, d. h. beim ECAS-Authentifizierungssystem
und bei den ersten Schritten in der Konteniibersicht die
Anzahl der gefundenen negativen
Maximalvorgabe von 48 Findings erreichte. Dies auch
deswegen, weil ein Teil der zu untersuchenden
Funktionen fiir den Bereich der

Dennoch gibt Emissionshdndler.com® in der Infobox
Seite 3 einen kleinen Uberblick iiber einen Teil der
untersuchten Findings, also der

Dinge, die gleich am Anfang einer Benutzung des
Registers negativ auffielen.

Hatte man mit einem grofleren Budget weitere Teile des
Registers untersuchen konnen, speziell die fiir
Kontobevollmachtigte noch wesentlich kritischeren
Teile wie z. B. alle Tatigkeiten rund um Transaktionen,
so hitte die Anzahl der ,ernsthaften und kritischen
Probleme* ein Ausmal} erreicht, welches vielleicht doch
die EU-Kommission tiberzeugt hitte, dass

Stattdessen
wird man nach Aussage der Kommission im
Wesentlichen die ganze néchste Handelsperiode ab
2020 mit diesem ,,System‘ leben miissen.
Das grofite wurde nicht
untersucht
Was bedeutet nun die Erkenntnis, dass die
Bevollméchtigten eines Anlagenbetreibers nunmehr
wahrscheinlich weitere 10-12 Jahre mit diesem
Registersystem leben miissen?
Auf jeden Fall sollten sich Geschéftsfiihrer,
Bereichsleiter, Risikobeauftragte und vor allem die
Kontobevollméchtigten dariiber im Klaren sein, dass
das Gutachten der DEHSt
auf nur 48 ,Findings® (untersuchte Funktionen) nur
einen kleinen Teil des ,Problems Registerkonto*
transparent machte.
Der wesentlich gro3ere Teil und vor allem geféhrlichere
Teil der Transaktionen wurde gar nicht untersucht und
konnte somit gar nicht in die Betrachtung einfliefen.
Dies betrifft insbesondere die unbeabsichtigten
Transaktionen:

Gefahrenpotenzial

* Loschung von Konten

* Sperrung von Konten

e Loschung von Bevollméchtigten

* Loschung von giiltigen Zertifikaten
* Nichtabgabe von Zertifikaten

In den vorgenannten Funktionen des Registers
befindet sich ein so hohes Gefahrenpotenzial, dass
sich hier nur mit stindiger Ubung — wer macht das
schon? — oder einem externen Dienstleister eine
hohere Sicherheit vor finanziellen Schiden oder
Image-Schiiden erreichen lisst.

Infobox
Auswahl an ernsthaften und kritischen Problemen der
Registersoftware

- Sprachwechsel nur auf Startseite moglich

- Mangelnde Selbstbeschreibungsfihigkeit bei der
Aufgabenbearbeitung

- Fehlende ,, Zuriick “-Funktion

- Kryptische Fehlermeldungen

- Datumsfelder

- Fehlende Validierung von Eingabedaten

- Abfrage von Daten

- ,, Verschwindende * Kontrollelemente

- Lange Ladezeiten und fehlende

- Ungeeignete Farbkodierung fiir Benutzer mit
Farbsehschwdiche

- Geldschte Eingaben

- bei Suchanfragen

- Uniibersichtliche Tabellendarstellung

- Mangelnde Unterscheidbarkeit von

- Mangelnde Eindeutigkeit und Gruppierung der
Zugehorigkeit von Kontrollelementen

- Inkonsistente Verwendung von Sprachoptionen

- Unzureichende Unterscheidbarkeit von Aktionen

- Plattformwechsel bei der Authentifizierung

- Unzureichende Unterscheidbarkeit von Signalfarben

- Unzureichende Zuordnung zwischen Nutzerinteraktion
und Systemreaktion

- Fehlende Kennzeichnung

- Unzureichende Sichtbarkeit relevanter Informationen

- Fehlende

- Fehlende Konsistenz bei der Kennzeichnung aktiver
Tabs

- Fehlende Eindeutigkeit von Aktionen

- Unklare Benennung von Formularfeldern

- Fehlerhafte Kennzeichnung aktiver Ansichten

- Abbrechen bei Enter-Befehlen

- Missachtung géngiger Standards

- Fehlende Kennzeichnung inaktiver Elemente

- Nicht-konforme Positionierung von Checkboxen

- Unzureichende Unterscheidbarkeit von

- Zu kurze oder zu lange Formularfelder

Hinweis: Diese Liste kann beliebig verldngert werden, sofern

man mehr Funktionen des Registers untersuchen wiirde.




Die Untersuchung des Umweltbundesamtes UBA
zum EU-Emissionshandel

Bereits in einer Untersuchung des Umweltbundesamtes
UBA zum ,Harmonisierungsbedarf im Rahmen der

Administration des EU-Emissionshandels als System
der Mehrebenenverwaltung*

veroffentlich wurde, sind
massive und kritische Probleme bei der Handhabung
von Registerkonten durch Kontobevollméchtigte
bekannt geworden.
So finden sich z B. unter dem Punkt 1.3.3
Registerfiihrung viele Hinweise auf das
Lbenutzerunfreundliche und duflerst umstindliche*
System sowie klare Hinweise, die auf eine
Haftungsproblematik hinweisen, die User eventuell nur
gegen die EU-Kommission haben,

Auch 1 dieser Untersuchung schitzt man die
Handhabung des EU-Registersystems im Kapitel 5.3.3

als kritisch und bedenklich ein, da aufgrund
aufgetretener technischer Probleme und
Sicherheitsvorfdlle auch schon Zertifikate

entwendet und weiterverdaufert
wurden. Die ,teilweise gravierenden technischen
Probleme und Sicherheitsvorfalle wéren zwar schon
teilweise behoben, jedoch sollte sich ein geiibter
Kontobevollmachtigter nie sicher sein, dass kein Fehler
mehr passieren konne.
Dies gilt z. B. fir den Fall, dass ein berechtigter
Bevollmichtigter ohne Absicht Zertifikate auf ein
falsches Konto transferiert hat. Wie speziell in Kapitel
5333 zu der Endgiltigkeit von Transaktionen
ausgefiihrt wird, ist ein solcher Fall nicht riickgéngig zu
machen, auBler es liegt tatsdchlich eine kriminelle
Transaktion vor.
Bekannt gewordene Fille, in denen

Transaktionen zuriick zu

holen, wurden rigide von der EU-Kommission
unterbunden, da sie nicht mit der Registerverordnung
vereinbar seien.

Fazit zum DEHSt-Gutachten iiber die Gebrauchs-

fahigkeit des EU-Registers fiir die Anwender

Das  Ergebnis der Untersuchung iiber die

Gebrauchsfahigkeit des EU-Registers wird in dem

wie

folgt in zwei Kernsatzen zusammengetasst:
»HDie eingesetzten Evaluationsansiitze
konvergieren einheitlich in ihren Ergebnissen
und verweisen auf eine hochgradig
mangelhafte Usability des Unionsregisters
sowohl fiir regulire Nutzer als auch fiir
Administratoren.*

»Die hochst optimierungsbediirftige Usability
des Unionsregisters steht einer effektiven,
effizienten und zufriedenstellenden Arbeit mit
dem System nachhaltig entgegen.*

Die Untersuchung durch das Umweltbundesamtes UBA
zum EU-Emissionshandelssystem hat im Teilbereich
zum EU-Registersystem ebenfalls ergeben, dass das
System:

teilweise technisch unsicher und aufgrund
bereits aufgetretener Sicherheitsvorfille als
,bedenklich* anzusehen ist;

mirrtiimlich veranlasste Ubertragungen (...)
nicht riickgéingig gemacht werden*.

Vorstehende, nun also offizielle Erkenntnisse sollten
Geschiftsfiihrern, Bereichsleitern, Risikobeauftragten
und Kontobevollmichtigten von Anlagenbetreibern
Grund genug sein, ihre internen Prozesse

zu liberdenken und sich ggf. mit

einem externen Dienstleister zusammen gegen
Risikoszenarien  abzusichern und Imageschidden
abzuwenden.

Hoffnung fiir den Zeitraum ab 2021 verbreitet
allerdings DEHSt-Fachgebietsleiter Dr. Thomas
Schiitz, der auf eine Neuprogrammierung ab 2021
setzt:

"Ein optimiertes und  nutzerfreundliches
Unionsregister  kann  mehr  Akzeptanz — und
Vertrauen bei den Markteilnehmer schaffen und
fiihrt  auch  zu  mehr  Sicherheit  im
Emissionshandel."

"Wir glauben, dass mit einer kompletten
Neuentwicklung des Unionsregisters zur 4.
Handelsperiode 2021, Kosten bei den Betreibern,
Unternehmen und auch bei der Administration
gespart werden kénnen."

Lieber Leser des DE-Emissionsbriefes!
Dies hier ist die kostenlose, dafiir aber nur teilweise
lesbare Variante des Emissionsbriefes.
Informationen und Bestellmoglichkeiten — zur
kostenpflichtigen Vollversion erhalten Sie hier bzw.
auf www.emissionshaendler.com

Disclaimer

Dieser Emissionsbrief wird von der GEMB mbH
herausgegeben  und  dient  ausschlieBlich  zu
Informationszwecken. Die GEMB mbH gibt weder
juristische noch steuerliche Ratschldge. Sollte dieser
Eindruck entstehen, wird hiermit klargestellt, dass dies
weder beabsichtigt noch gewollt ist.


https://www.dehst.de/SharedDocs/Downloads/DE/Publikationen/Climate-Change-26-2015.html
https://www.emissionshaendler.com/de/infobriefe/infobrief-bestellen.html

Die GEMB mbH iibernimmt keine Gewihr fiir die
Richtigkeit und Vollstindigkeit der Informationen oder
ihre Geeignetheit zu einem bestimmten Zweck, weder
ausdriicklich noch stillschweigend Dieser Brief wird
auch nicht mit der Absicht verfasst, dass Leser eine
Investitionsentscheidung, eine Kauf- oder Verkaufs-
entscheidung hinsichtlich eines CO2-Produktes oder
Markt- und/oder eine Vertragsentscheidungen in

Unser Angebot

Kontakten Sie uns einfach unverbindlich unter 030-398
8721-10 oder Freecall 0800-590 600 02 sowie per Mail
unter info@emissionshaendler.com oder informieren
Sie sich im Internet iiber weitere Leistungen unter
www.emissionshaendler.com.
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